Zalacznik nr 14 do Wz oznaczenie sprawy:
OSWIADCZENIE WYKONAWCY O STOSOWANIU SZBI RPUZ/P/0716/2025/0D/RD-2

miejscowosc i data Podpis przedstawiciela(i) Wykonawcy

Oswiadczenie Wykonawcy

Przystepujagc do  udzialu w  postepowaniu o  udzielenie = zamodwienia nr
RPUZ/P/0716/2025/0D/RD-2, ktérego przedmiotem jest:

Powiazanie 0,4 kV kablowe pomiedzy stacjami transformatorowymi nr
02-690i 02-1609 w msc. Nowotoskoniec (S-2024-07111).

prowadzonego w trybie otwartym os$wiadczam, iz:

(nazwa Wykonawcy)

stosuje rozwigzania organizacyjne Systemu Zarzadzania Bezpieczenstwem Informacji oparte
o system zarzadzania wg. PN-EN ISO/IEC 27001 oraz wyraza zgode na weryfikacje wymagan
przez Zamawiajgcego.

Informuje o stosowaniu co najmniej nastepujacych rozwigzan:

OBSZAR ROZWIAZAN

ORGANIZACYIJNO-PRAWNY i ZASOBOW LUDZKICH

1. Wprowadzono polityki/procedury/instrukcje zapewniajace adekwatny poziom bezpieczenstwa

2. Przypisano odpowiedzialnosci w zakresie bezpieczenstwa do konkretnych rél/stanowisk/osdb

3. Bedzie sie informowac Zamawiajacego o incydencie naruszenia bezpieczenstwa, jesli dotyczy¢ on bedzie ustug
wykonywanych dla Zamawiajgcego

4. Stosuje sie formalny program podnoszenia $wiadomosci uzytkownikow w zakresie bezpieczenstwa (np. szkolenia)

5. Formalnie klasyfikuje sie informacje i postepuje z informacja zgodnie z przyjetym poziomem jej ochrony

6. Mamy Swiadomosc jakie ustugi Zamawiajgcego majg byc¢ swiadczone w okreslonych krytycznych ramach
czasowych na wypadek katastrofy/awarii.
Dostawca/Wykonawca dba o aktualne procedury w sytuacjach awaryjnych.

7. Umowy o zachowaniu poufnosci sg podpisywane przed ujawnieniem informacji poufnych wspétpracownikom

TELEINFORMATYCZNY i FIZYCZNO-SRODOWISKOWY

1. Kontroluje sie dostep do bezpiecznych obszardw, np. zarzadzanie dystrybucjg kluczy (zaréwno fizyczna, jak
i elektroniczng), dzienniki papierowe/elektroniczne, monitorowanie drzwi obiektéw, dostep do serwerowni itp.

2. Stosuje sie systemy antywtamaniowe w miejscach przechowywania urzadzen zabezpieczen i telemechaniki oraz IT
na potrzeby realizacji zadania

3. Nie stosuje sie podtaczania niedozwolonych urzadzen bez zgody Zamawiajacego do sieci LAN Zamawiajacego (za
wyjatkiem dostepu jako gosc).

4. Nie wykorzystuje sie chmury publicznej (np. AWS, GCP, Azure) i publicznych zasobéw plikowych (np. DropBox,
Google Drive, OneDrive) do wykonywania zadan powierzonych przez Zamawiajgcego.

5. Stosuje sie ochrone przed wirusami, spamem i malware w systemach wykorzystywanych do realizacji zlecenia

6. Stosuje sie zasade nie korzystania z urzadzen prywatnych do celdéw stuzbowych

7. Stosuje sie zasade nie korzystania ze stuzbowy laptopdw i urzadzen mobilnych, wykorzystywanych do realizacji
zlecenia, do celdéw prywatnych

8. Przesyfajac pliki z informacjg chroniong szyfruje sie je zabezpieczajgc mozliwie silnym hastem. Hasta do plikéw sa
przesytane innym kanatem niz plik.

9. Zabezpiecza sie lub szyfruje poufne informacje na laptopach i urzadzeniach mobilnych (partycje lub dyski)

10. Systemy operacyjne i kluczowe aplikacje na wykorzystywanych urzadzeniach posiadajg wazne wsparcie
producenta przynajmniej w okresie $wiadczenia ustugi dla Zamawiajacego

11. Niezwtocznie wdraza sie krytyczne zabezpieczenia w celu ochrony przed podatnosciami

12. Urzadzenia i oprogramowanie, dostarczane w zwigzku z realizacjg zadania, zabezpieczone sg przed dostepem osdb
trzecich na adekwatny poziomie do ryzyka ich kradziezy, modyfikacji lub podmiany, sg fabrycznie nowe z
najnowsza dostepna wersjg oprogramowania firmware oraz oprogramowania systemowego, a tam gdzie to
mozliwe w oryginalnych nienaruszonych opakowaniach.




Za'lacznik nr 14 do Wz oznaczenie sprawy:
OSWIADCZENIE WYKONAWCY O STOSOWANIU SZBI RPUZ/P/0716/2025/0D/RD-2




